BUREAU OF
GONSUMER

PROTECTION

ConsumerFacts

Protecting Wisconsin Consumers for 75 Years

Robocalls no deseadas

¢, Qué es unarobocall?

Si usted contesta el teléfono y
escucha una grabacién en lugar
de una persona en vivo, es un
robocall. Los robocalls son
llamadas fastidiosas que suenan
a todas horas del dia o de la
noche. Los robocalls utilizan un
auto marcador computarizado, y
un mensaje pre-grabado de una
computadora.

Talvez usted las reconozca como
las llamadas “Rachel”, o su
identificador de llamadas puede
decir que son de “Servicios de
Titulares de Tarjetas”, “Servicios
de Miembros de Tarjetas” o
“Servicios de Crédito”.

Probablemente usted ha recibido
robocalls sobre candidatos que
se estan presentando, u
organizaciones benéficas que
estan pidiendo donaciones. Estos
robocalls son permitidos. Pero si
la grabacion es un mensaje sobre
ventas y usted no ha dado su
permiso escrito para recibir
llamadas de compafiia, la
llamada es ilegal. Ademas,
probablemente su oferta es una
estafa.

Los avances en tecnologia lo han
hecho més barato y facil para los
criminales a hacer miles de
llamadas cada minuto-y hacer
spoofing con la informacion que

aparece en el identificador de
llamadas, escondiendo su
ubicacién e identidad actual. La
integracion del internet con
nuestro sistema de teléfono trajo
muchos beneficios, pero también
cred el ambiente perfecto para
spam de teléfono. El camino de
un robocall puede abarcar el
mundo. Las compariias estan
usando auto marcadores que
pueden hacer miles de llamadas
cada minuto por un costo
increiblemente bajo. Las
compafiias que usan estas
tecnologias no se molestan en
verificar si los nUmeros estan en
la lista de No Llame. Si a una
compafiia no le importa cumplir la
ley, usted se puede asegurar que
esté tratando de hacerle una
estafa.

Los robocalls estan
principalmente asociados con las
estafas de phishing para recopilar
su informacién personal, tal como
sus numeros de tarjetas de
crédito o su numero de seguro
social.

Los estafadores pueden ser
implacables, llamando todos los
dias durante semanas. Lo mejor
gue se puede hacer con una
robocall es COLGAR EL
TELEFONO sin decir una palabra
0 sin presionar ninguna tecla. Si
responde al presionar un namero,

probablemente resultard en mas
robocalls.

¢, Quién es Rachel, de
todos modos?

Las robocalls de “Rachel”
comienzan con un saludo
automatizado por una mujer que
se identifica estar con los
“Servicios de Titulares de
Tarjetas”, diciendo estar llamando
para ofrecer una tasa mas baja
de interés para una tarjeta de
crédito. Esta es una estafa de
phishing extendida. El mensaje
grabado le ofrece la opcion de
presionar una tecla para hablar
con un representante. Si lo
haces, el representante le pedira
su namero de tarjeta de crédito o
su namero de seguro social.

Estoy en la Lista de No
Llame. ¢Por qué me
pueden llamar?

La lista No Llame de Wisconsin
es muy efectiva para detener las
llamadas de televendedores.
Robocalls a menudo son de
criminales con intencion de robar
su dinero y su identidad. Ellos no
se preocupan por cumplir ni con
las leyes de No Llame, ni con la
cortesia, ni con su privacidad.
Ellos saben que nuestro gobierno
no puede procesar una accion
judicial en el extranjero. Las

. ________________________________________________________________________________________________________________|
Wisconsin Department of Agriculture, Trade and Consumer Protection « P.O. Box 8911 « Madison, WI 53708-8911 « 1-800-422-7128



computadoras de robocalls
envian mensajes pre-grabados a
miles de gente a la misma vez, a
un costo general muy pequefio.
Con apenas una persona que dé
su numero de tarjeta de crédito,
ya los estafadores hacen dinero.

¢, Como obtuvieron mi
namero?

Lo mas probable fue que tuvieron
suerte. Estas llamadas
automatizadas se hacen a través
de una computadora y
usualmente se originan en el
extranjero. Los estafadores
pueden programar sus
computadores para marcar miles
de nimeros al azar a la vez para
ver si suenan. Utilizando
marcacion automatica y rastreo,
la computadora intentara llamar
al mismo numero varias veces
antes de desistir. Presionando
cualquier tecla para hablar con un
representante o para pedir
informacion, usted estara
reafirmando a la computadora
gue realmente ha hecho contacto
Con una persona en vivo.

Tengo un numero
telefonico de mi
identificador de
llamadas — ¢, Por qué no
puede localizarlo?

Los estafadores pueden
suplantar su identificador de
llamadas. El nimero que usted
ve, no es un namero Vvalido. Ellos
pueden mostrar cualquier nimero
gue quieran, haciéndole con que
parezca un nimero local, el de su
banco, hasta el de Servicios de
Rentas Internas.

Ellos cambian los nUmeros con
frecuencia, por lo que el blogqueo

de nimeros que usted cree que
son de estafas podria no ser una
opcién. Ya que los numeros no le
llevan a la persona que llamé en
si, las autoridades policiacas
también tienen problemas
rastreando estas llamadas y
localizando los televendedores.

Mi identificador de
lamadas muestra que
es de mi banco local.

¢, Coémo puedo saber que
no lo es?

Es importante saber que un
banco o proveedor de tarjetas de
créditos legitimos nunca le
llamaran para pedir informacion
personal por teléfono.

Nunca proporcione informacion
por teléfono a menos que usted
inicie la llamada y se asegure de
gue esta llamando un nimero
valido.

Utilice un estado de facturacion o
un libro de direcciones local para
confirmar que usted tiene el
namero de contacto correcto para
devolver la llamada. Nunca use
un ndmero provisto por una
persona no solicitada.

He estado presionando
el “3” para salir de su
lista. ¢ Por qué
contindan llamandome?

Presionar una tecla, ain para
“salir de su lista”, reafirma a la
computadora que ha llegado
hasta una persona en vivo, por lo
gue llamara su numero con mas
frecuencia. Le recomendamos
COLGAR EL TELEFONO sin
presionar ninguna tecla.

Mucha gente insiste en hablar
con un representante para
expresarle su frustracion o coraje
acerca de la llamada.

Usted no obtendra ninguna
informacion util, los estafadores
seran groseros y le colgaran, y
usted aun recibira mas llamadas.

¢, Qué esta haciendo el
gobierno?

Rastrear estas robocalls no es
facil, especialmente cuando las
llamadas se originan en el
extranjero. El reto mayor es
cuando la persona que llama
reside en un pais que no coopera
con los Estados Unidos en
perseguir a estos criminales.

Apesar de que los estafadores
han demostrado ser
extremadamente dificiles de
rastrear, la Comisién Federal de
Comercio (FTC por sus siglas en
inglés) tiene investigaciones en
curso y esta empezando a
encontrar formas de atrapar a
estos ladrones. Hasta la fecha, el
FTC ha traido mas de cien
demandas en contra de mas de
600 empresas e individuos
responsables de miles de
millones de robocalls ilegales y
otras violaciones de La Lista No
Llame.

La FTC ha iniciado un reto de
estimulo al mercado, entregando
premios a innovadores que
desarrollan soluciones técnicas al
problema de robocalls ilegales.
Uno de los ganadores ofrece un
servicio que se llama Nomorobo
lo cual puede bloquear la mayoria
de delincuentes de televentas. El
servicio gratis esta disponible a
consumidores de voz por internet



o VolIP: Verizon Fios (VZ),
voip.ms, VOIPO, AT&T U-Verse,
Vonage (VG), WAVE, 1-1-VolIP,
Time Warner Cable, Broadvoice
phonepower, Comcast xfinity,
frontier, ooma premier, optimum,
sonic, and SureWest. Usted
puede inscribirse al visitar
www.nomorobo.com. Ellos
continuaran a agregar
proveedores a su servicio.

Usted puede mantenerse
informado sobro la progresion de
las investigaciones de la FTC al
visitar su sitio web: www.ftc.gov

¢, Qué puedo hacer sobre
las llamadas?

Lo cosa mas importante de hacer
es COLGAR EL TELEFONO.
Anime a sus amigos y vecinos a
hacer o mismo. También puede
presentar una queja con el
Departamento de Proteccion al
Consumidor.

El presentar una queja no
detendra estas “Robocalls,” pero
su informacién ayudara con
investigaciones federales y
estatales.

El Departamento de Proteccién al
Consumidor investiga los
nameros telefénicos reportados a
nosotros. Pero los estafadores
utilizan ndmeros falsos, por lo
gue la mayoria terminan en un
callejon sin salida.

Registre sus nimeros
residenciales de casa y movil en
la lista de No Llame sin costo
alguno al visitar:
NoCall.wisconsin.gov o llame al
1-888-382-1222. Usted tiene que
llamar desde el nimero de
teléfono que quiere registrar.

Para mas informacién, o para
presentar una queja, visite
nuestra pagina web o
comuniquese con el
Departamento de Proteccion al
Consumidor.

Departamento de
Proteccién al Consumidor
2811 Agriculture Drive
PO Box 8911
Madison WI 53708-8911

CORREO ELECTRONICO:
DATCPHotline@wi.gov

SITIO DE INTERNET:
datcp.wi.gov

(800) 422-7128
(FAX: (608) 224-4677

TTY: (608) 224-5058
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