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Robo de identidad médica

El robo de identidad médica es un problema real y serio; un problema que en realidad puede matar. Segun
un informe reciente del Instituto de Ponemon, una compafiia que conduce investigaciones independientes
sobre privacidad, proteccion de data y proteccién de la seguridad de informacion, en 2014, 2.32 millones de
Americanos fueron victimas de este crimen. Como el robo de identidad médica puede resultar en dafios
serios, todos los consumidores deben saber lo qué es y cdmo protegerse.

¢,Qué es el robo de identidad médica?

El robo de identidad médica ocurre cuando alguien usa la informacién personal de otra persona (como el
nombre, fecha de nacimiento, informaciéon de seguro médico, etc.) para obtener productos o servicios
médicos o utiliza la informacion de la victima para realizar reclamaciones falsas sobre productos o servicios
médicos.

¢ Por qué ocurre el robo de identidad médica?

Cuando un ladrén de identidad roba la informacion de la tarjeta de crédito o cuenta bancaria de una
persona, es facil entender la razén: el ladrén quiere dinero o cosas que puede comprar con dinero. Las
mismas razones aplican al robo de identidad médica. Algunas veces, los ladrones de identidad médica
quieren obtener servicios médicos pero no tienen los medios para poder pagar por éstos, por lo que
encuentran la informacién de seguro de alguna otra persona y pretenden ser él o ella. En otros casos, el
ladron de identidad médica quiere dinero y, pretendiendo ser otra persona, puede alterar los registros de
pacientes y presentar una reclamacion falsa a los aseguradores médicos para obtener un pago, o obtener
medicamentos recetados que se puede vender.

¢, Quién comete robo de identidad médica?

Depende de la razén por la cual el crimen se esté cometiendo. Las personas que necesitan o quieren
tratamientos médicos o medicamentos recetados que no pueden o no quieren pagar podrian cometer el
robo de identidad médica para obtener tratamiento o0 medicamentos. Cuando el dinero es el objetivo, el
robo de identidad médica es por lo general cometido por el crimen organizado. Dado que la modificacion de
registros de los pacientes es tipicamente un componente fundamental del robo de identidad, por lo general
es cometido por o con la asistencia de alguien como un médico, enfermera, empleado administrativo o de
seguros, 0 otros que tienen acceso a los registros de los pacientes.

¢, Qué dafios puede causar el robo de identidad médica?

e Dafos financieros — Asi como otros tipos de robo de identidad, el robo de identidad médica puede
causar dafios financieros importantes a sus victimas. Dado que los gastos de servicios 0 productos
médicos son muy altos, una operacion hecha a una persona pretendiendo ser otra puede costar
facilmente decenas de miles de ddlares. Segun el Informe del Foro de Privacidad Mundial, a un
hombre de Colorado cuyo numero de seguro social fue robado se le cobraron $44,000 por una cirugia
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gue él nunca tuvo. Como la victima no tenia seguro médico, tuvo que pasar un arduo proceso para
poder limpiar su nombre y crédito — jun proceso que tomé mas de dos afios!

AUn si no somos las victimas directas del robo de identidad médica, todos pagamos por las altas
primas de seguro médico o los altos costos del cuidado a la salud. ¢, Cuénto es este costo? El estudio
de 2014 del Instituto de Ponemon estimé que entre las victimas de robo de identidad médica que
tuvieron una pérdida de sus bolsillos, el promedio fue $13,453 por victima; El impacto econémico fue
de $20.2 billones de ddlares.

e Dafios a personas - El dafio a personas que es causado por el robo de identidad médica puede
ser literalmente la muerte u otros problemas médicos serios. Como los ladrones de identidad médica
cambian frecuentemente la informacion de un paciente para poder cometer el crimen, la informacion
falsa podria sin querer ser utilizada por el doctor de la victima resultando en un diagnéstico
equivocado o tratamiento incorrecto. El robo de identidad médica también puede resultar en que se le
niegue obra social o cobertura médica, empleo, o que se le notifique que usted ha llegado al limite
maximo que cubre el seguro y que no habra mas cobertura para cualquier producto o servicio médico.

¢Pueden los consumidores corregir sus registros médicos si son victimas de
robo de identidad médica?

Como la falsificacion de registros médicos a menudo esta al centro del robo de identidad médica, la
recuperacion completa para la victima de robo de identidad médica deberia incluir la correccién de sus
registros médicos. La ley federal Health Insurance Portability and Accountability Act (HIPPA,por sus siglas
en inglés) provee derechos limitados para los pacientes que desean modificar 0 enmendar sus registros
médicos para corregir informacion falsa. Si usted cree que la informacion en su registro médico o su
cuenta de facturacién esta incorrecta, puede pedir que el proveedor de servicios de salud enmienda el
registro. El proveedor tiene que responder a su pedido. Si el proveedor creé la informacion, tiene que
enmendarla si esté incorrecta o incompleta. Si el proveedor o el plan no esta de acuerdo a su pedido,
usted tiene el derecho de presentar un estado de desacuerdo que el proveedor tiene que incluir en su
registro.

¢, Qué pueden hacer los consumidores sobre el robo de identidad médica?

Solicite una lista de todos los pagos que su seguro médico realizé todos los afios. Si encuentra pagos que
no tienen sentido, verifiquelos con su proveedor de servicios médicos. Si no tiene un seguro médico,
verifique sus facturas para cargos extrafios.

Obtenga una copia de sus registros médicos y reviselos cuidadosamente para asegurarse que es usted
guien en realidad recibi6 los servicios listados y que su informacién sea correcta. Antes de hacer esto,
preguntele a su proveedor de servicios médicos cual es el costo de obtener copias de sus registros.
Desafortunadamente, puede ser muy costoso.

Solicite una lista de todas aquellas personas a quienes su proveedor de servicios médicos divulgé
cualquier informacion suya. La ley HIPPA requiere que los proveedores de cuidado a la salud le
proporcionen un relato que incluya listada la informacion divulgada, a quién, cuando y por qué motivo. La
lista no necesita incluir divulgaciones hechas con el propdsito de tratamiento, pagos u otro propésito, por
lo que su utilidad es un poco limitada, pero podria proveerle informacion valiosa si usted sospecha que es
victima de robo de identidad médica.

Si usted encuentra informacidn incorrecta en sus registros, es necesario corregirlas. Escriba a cada
proveedor y dispute los articulos incorrectos. Si bien esto puede ser un proceso dificil, pero vale la pena el
esfuerzo. Recuerde que aunque usted corrija los registros médicos que posea su proveedor de servicios de



salud, su seguro social o cobertura médica, y otros como laboratorios, podrian tener la misma informacion
incorrecta y usted tendria que corregir estos registros también.

¢Donde puedo encontrar mas informacion sobre el robo de identidad médica?

Si a usted le interesa aprender mas sobre el robo de identidad médica o si sospecha que se ha convertido
en victima de robo de identidad médica, los siguientes recursos pueden resultarle Gtiles junto al
Departamento de Proteccion al Consumidor:
Comision de Comercio Federal Foro Mundial de Privacidad
www.consumer.ftc.gov www.worldprivacyforum.org

¢A quién puedo contactar si sospecho que he sido una victima de fraude de
Medicare/Medicaid?

En adicion al Departamento de Proteccion al Consumidor Contacte a:

Oficina del Inspector General Acceso gratuito: (800) HHS-TIPS
Departamento de Salud y Servicios Humanos (800) 447-8477
Atencion: OIG Hotline Operations
PO Box 23489 En linea: oiig.hhs.gov/fraud/report-
Washington DC 20026 fraud/index.ASP

Para obtener méas informacién, o para presentar una queja, viste nuestra pagina web o contacte al
Departamento de Proteccién al Consumidor.

Departamento de Proteccion al Consumidor SITIO DE INTERNET: datcp.wi.gov
2811 Agriculture Drive
PO Box 8911 (800) 422-7128

Madison WI 53708-8911
FAX: (608) 224-4677

CORERO ELECTRONICO:
DATCPWisconsinPrivacy@wi.gov TTY: (608) 224-5058
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